L AUTHENTIFICATION, CLE DE VOUTE DE LA SECURITE

vie Pinstallation de services In-

ternct toujours plus nombreux,

les entreprises ouvrent allégre-

ment leur systéme d'information
vers I'extérieur, sans trop se soucier
des problemes de sécurité qui peuvent
endécouler, Et fasiluation n'est guere
plus brillante dans les sociétés ot 'on
se cantente d'un Intranet ou d’un 1é-
seau local «classique », faisant aveu-
alément confiance au systeme de mots
de passe installé sur les serveurs; pour-
tant ¢'est e plus souvent de Pintérieur
méme de I'entreprise que proviennent
fes atlaques les plus dommageables,
« Iy ades entreprises, les PME no-
tanunent, qui se maoquent éperdument
de la sécurité parce qu’elles ont d'auitres
priorieés, tandis que d autres, générale-
nent des gl‘(lllrf.r coniptes, ont wne po-
litique de sécurité irés contraignane,
Fnre fes deux, on trouve de nom-
hrewses sociétés qui font les choses a
moHic, en se reposant sur quelques pro-
duits et consignes », résume Alfonso
Castro. chef produit Exchange Server
chez Microsofl.

Des procédures imposées
aux fournisseurs
et aux sous-traitants

® [ cs plus grandes enlreprises, qui
ont depuis belle furette mesuré F'im-
portance des questions de sécurité,

dont celle de Fauthentification. impo-
senl ces procédures & leurs fournis-
seurs et sous-traitants. Mais ccla ne
suffit pas toujours, nombre de socié-
tés se contentant pour leur protection
d'installer un «firewall» sur leur ré-
seau. Dans d'autres entreprises, a l'in-
verse, les contraintes de séeurité sont
dispropertionnées par rapport a I'im-
portance des informations, Un simple
annuaire d’entreprise n'exige pas le
méme niveau de protection que
drautres informations vitales. « [.es ré-
seaux et les lntranet, ainsi que les acees
sur des serveurs confidentiels, les
éclanges “ business to business " et, stir
futernet, les téléservices bancuires, {'édi-
tion électronique, e comimerce dectro-
Hique... », tels sont selon Pascal Tho-
niel, président de NTX Research, les
domaines ot Lidentification revél le
plus d'importance. Pour sa part, Fré-
déric Engel. responsable marketing
chez Activecard, décompose le mar-
ché de 1a sécurité en trois segments.
« Iy a d'abord la sécurité interne, pour
Sviter quiun collégue usurpe voire iden-
1ité, inais les échanges avec les fournis-
sewrs, filiales ou sous-traitants, doivent
autssi étre pris en compie, explique-t-il.
Clest la plus grosse part du marché de
Pauthentification. Vient ensiite fe cré-
neau de linterenireprise, qui néeessite
une anthentification réciprogue (cha-
crur doit étre assuré quil communnique,

La sécurité, une affaire d’organisation

Si les enlreprises commencent pew ou prou & prendre conscience des problemes de sécnrilé posés por Inicrnel
o Intranel, elles ne savent lonjours pas déterminer le degré de prolection cwellire en aunre
el les outils appropriés. Ni, a fortori, comment faire appliguer en leur sein les régles de séeurité,
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yu'tl échange des informations avee le
bon interlocuteur), et celui de Finrer-
opérabilité, les diverses sociétés ne dis-
posant pas forcément de systémes de
sécurité compatibles. Enfin, il y a fe
marché grand public, le plus povieur
pour Favenir mais aussi le plus con-
pligué. » Dans les deux premicrs cas,
les intervenants sont connus. ce qui
permet de refuser {"acces & tout indi-
vidu non répertorié. Sur le march¢
grand public, en revanche, on a au dé-
part affaire & des inconnus. notam-

a France est trés en avance en
|. matiére de répression des
atteintes aux systémes
d’information gréce a la loi
Godfrain, estime Christiane
Féral-Schubl, du cabinet FG
Associés, avocate au barreau de
Paris. L'intrusion non autorisée
sur un systéme de traitement
automatisé d’informations
constitue une infraction
sanctionnée lourdement, Il en
serait ainsi pour la lecture non
autorisée de courrier
électronique. » De fait, I'intrusion
dans un systéme d'information
est punie d’une peine de un an

La prison pour les intrus

de prison et de 100 000 francs
d'amende, peine multipliée par
deux en cas d'altération ou de
suppression de données... Sans
compter des peines annexes,
telles la privation de droits
civiques, la confiscation des
rnatériels ayant servi & P'intrusion
ou la fermeture de
I'établissement qui a « couvert »
I"acte incriminé. Sauf dans de
rares cas, la loi pénale n'est
applicable que pour les délits et
crimes commis sur le sol
frangais. Mais comment
appréhender les contrevenants
sur le réseau ? Des organisations

internationales se sont
mobilisées sur le sujet. Ainsi du
Conseil de V'Europe qui, dés
octobre 1995, invitait les Etats a
prendre des mesures intemes
pour conclure des conventions
bilatérales et multilatérales, afin
de permettre aux autorités
chargées d'enquétes d'intervenir
sur les réseaux. C'est aussi le
cas de 'Ompi (Organisation
mondiale de la propriété
intellectuelle), qui regroupe plus
de cent pays et propose un traité
des droits d'auteur visant &
harmoniser les législations de
ses Etats membres.
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ment via serveurs nterpet. quiil Lut
identifier (ne serait-ce quie ponr wali
der des transactions linancicres dins
le cadre d'une application de com-
merce électroniquel tont cn deuy
conférant des dioifs diocees
pondant & lewn statnt.
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Suivre la trace
des intrusions et déterminer
leur origine

® La premicre fonction de Fonthen
tification est. hien st de permetire
acees dun systéme dinfommtion aus
jrersonnes autorisces, N
I seule. Aucun <vstm
nétant fiable a 1on ™,
des concepteins de cossnlnsions il it
aussi pouvol suivie b irace desnn
sions el déterminey lenr vrisine
retrouver fe conpable. Ve foncthion
que remplisscat de nombreoy foe
walls, Le responsable de L seconine e
it
tention les alertes remontees paa e
systeme de séenrité on cos de tonfanive
dintrusion, de fagon dintendive ce Huy
entrant ou i le laissor passer en e
wpistant», Cela,en deconnectant les
informations vitales du rdscan, pout
repérer Porigine de Pattaque, sons
prendre de risque inutile
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nettement petlectionnies au il des
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ans. Des tout premiers systemes, ol le
mot de passe fourni par I'utilisateur
Lransitait en clair sur le réseau vers un
serveur, on est passé & un chiffrage de
ce mot de passe, le rendant illisible a
I"éventuel pirate écoutant la ligne.
Mais toute personne connaissant ce
mot de passe peut entrer sur le sys-
teme. (Mest pourquoi on a institué le
mode « défi-réponse », qui limite la ré-
cupération d'un éventuel mol de
passe. Ainsi lors de la connexian d'un
poste client a un réseau, le serveur en-
voie un «défi» (jamais le méme), que
scul un utilisateur autorisé peut ré-
soudre. Cela grice a son code confi-
dentici et & une procédure associant
le défi envoyé par le serveur A ce code
pour caleuler une réponse, ou clé, qui
sera renvoyée au serveur puis compa-
rée A ce qu'il attendait. avant d"accep-
ter ou de refuser 'entrée dans le sys-
teme d'information. L'avantage de ce
mode est que le mot de passe ne tran-
site pas sur le systeme, les seules don-
nées échangées (le défi et la réponse)
étant différentes a chaque connexion.
Ces systemes a « mot de passe dyna-
mique » s'appuient généralement sur
des périphériques physiques comme
les «calculeties» proposées par Safe-
data Systems ou Activecard. L utilisa-
Leur saisit, sur la calculette, son code
confidentiel et le défi envoyé par le
serveur; elle affiche en retour la ré-
ponsc i fournir au serveur, Plutdt sar,
ce systeme présente l'inconvénient
d'étre assez cher (il faut compter 200 &
400 francs-ht par calculette), ce qui
freine son utilisation pour des services
de commerce électronique.

Un trousseau de un milliard
de clés aléatoires

® Cela a conduit NTX Research a
mettre au point la solution Internet
Passport/Digipass, basée elle aussi sur
un mode défi-réponse mais utilisant
une disquette comme support phy-
sique d'authentification. Protégée
contre la duplication et ne stockant 2
aucun moment le code confidentiel de
Vutilisateur, la disquette contient un
«trousscau» d'un milliard de clés aléa-
toires (ou plus si le clicnt le souhaite)
qui, associces au mot de passe de 1'uti-
lisateur, vont permettre au poste client
d’envoyer au serveur une clé dyna-
mique répondant au défi lancé par le
serveur, & partir d'un trousseau cont-
portant un nombre de clés similaires.
Cette solution n'utilise pas d'algo-
rithme spécifique pour calculer la ré-

ponse. Elle exploite un mécanisme
alcatoire basé sur son trousseau de
clés, encore plus compliqué a «cas-
ser». Les cartes & puce, réputées in-
violables, constituent un support d'au-
thentification encore plus sQr. mais
leur développement est entravé par le
coft des lecteurs a raccorder aux
postes clients.

Ces solutions se combinent générale-
ment avec les procédures d'authenti-
fication offertes par les routeurs, fire-
walls ou serveurs d'acces distants, qui
exploitent soit les protocoles Tacacs+
ou Radius (en mode défi-réponse),
soit la norme X509 (un sous-ensemble
de la norme X500), qui définit la ges-
tion de certificats numériques, pour
of frir une sécurité renforcée.

Les solutions d"authentification fiables
nc manquent donc pas. Mais tout le
monde s'accorde & reconnaitre que la
principale faille de tout systéme de sé-
curité est I'aspect humain. La mise en
place d'une politique de sécurité effi-
cace implique donc une réelle sensibi-
lisation des utilisateurs (voir le témoi-
gnage de Patrick Gauvert, p. 44) et
une démarche raisonnée de la part du
responsable de la sécurité dans I'en-
treprise. « Tout d'abord, note Alfonso
Castro, il est préférable que respon-
sable du réseau et responsable de la sé-
curité soient des personnes différentes,
le premicr ayant pour tiche de tout ou-
vrir, alors que le second est la pour fer-
mer les accés. » La sécurisation passe
aussi par I'adoption de regles élémen-
taires : « Il faut changer régudiérement
les mots de passe, ne pas réutiliser les
anciens, combiner chiffres et lettres avec
au moins cing caractéres, prohiber les
mots de passe "' faibles ™ (du style 1234
ou Azerty) », précise Christophe Do-
mergué, responsable marketing pro-
duit [ntranetware chez Novell. La liste
des précautions a prendre en la ma-
ticre est longue, et la démarche, peu
évidente. Mais, pour une vue compléte
de la question, on peut se reporter au
remarquable livre blanc How to De-
velop a Network Security Policy, an
Overview of Internenvorking Site Se-
curity publié par Sunsoft. La sécurité
impose encore que personne, y com-
pris le responsable de la sécurité de
I'entreprise, n'ait connaissance du mot
de passe d'un utilisateur ni ne puisse
lire le contenu des messages qu'il en-
voie via le courrier électronique. En-
{in, note Christophe Talon, président
de Safedata Systems, « on met sonvent
en balance sécurité et contrainte ».
Ainsi, éviter que trop de sécurité ne

a protection par nom
d'utilisateur et mot de passe
ne suffit pas toujours. Le « rétro-

appel » (call-back) est encore
I'une des meilleures méthodes
pour s’assurer que la personne
qui se connecte par modem &
un réseau d’entreprise a bien le
droit de le faire. Durant une
premiére phase, l'utilisateur se
connecte a I'équipement
modem, s'identifie, et la
communication est
automatiquement coupée. Dans
une deuxiéme phase, le modem
ayant regu la demande de

nuise & la sécurité implique de ne pas
surprotéger I'accés 4 des données in-
essentielles (utiliser un systeme de
type Activecard pour joindre une mes-
sagerie ¢lectronique, par exemple): il
convient d’attribuer le niveau de s¢-

Le rétro-appel permet .
de localiser I'utilisateur '

connexion rappelle Mitilicateur &
un NUMEro MEemorisé dans 1ne
table des utilisateinrs nutoriser; |
Le prix des modents qi
prennent ce processus en
charge est éleve, mais ils
permettent d'interdire I'acons au
réseau avant identification. t »
plupart des systénes d'acers
distants prennent maintonaot rn
compte cette fonction de retro
appel, gérée par logiciel, ce i
en diminue le prix, mais raduit ia
sécurité, 'accés étant tout de
méme autonisé sur unc panie du
réseau avant identification.

CArite approprié i un wervice an i
site donné, Clest Ty toute To complenite
de la tache de responsible e b séen
it qui doil réunir compétone - edh
nigues. juridiques ot humaine. ™
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¢ Analogiques
et numérigues
* Mono
et Multi-voies
¢ Intelligente
et programmable

* Routage
des fax entrants
* API (Dos, Unix,
Windows NT, 05/2
¢ Apréées DGPT

Zetafax * Omtool » RightFax » Cheyenne + FaxMailer * Delrina » Fenestrae « Tobit

Toutes 1ea marquen ofiéea sant dépoaken finr Irirs propriclalees respectife

1% Pax

Rendez-vous au sommet
avec l'inventeur de la
carte fax intelligente
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