SECURITE ET LOIS

Propos rassurants des uns, discours alarmistes des autres, sans oublier la derniére marotte
des journalistes: la sécurité sur Internet est un sujet complexe.

Securite sur Internet
Vrais et faux problemes

Si le probléme est bien réel, la sécurité sur Internet ne doit
ni étre un sujet tabou ni une affaire de spécialistes. Il convient
d'informer correctement les acteurs et les utilisateurs sur
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te prise de cons-

C cience générale que

'on peut mettre en ceuvre une
politique de sécurité claire et
efficace. Internet est un gigan-
tesque systéme d'information
ouvert a I'échelle de la plane-
te. C'est en quelque sorte une
ressource commune dont la
conception, la gestion et 'uti-
lisation sont partagées. Inter-
net est donc a la disposition
de tous pour le meilleur...
comme pour le pire.

Dans ce contexte, on peut dire
qu’'lnternet pose des pro-
blemes de sécurité. Limpor-
tance de la sécurité est la
conséquence directe du suc-
cés d’Internet, de son déploie-
ment et de la multiplicité de
ses applications. En général,
les problémes de sécurité sont
toujours liés aux enjeux et cela
est aussi vrai pour Internet.
A l'origine, on trouve les ac-
cidents, les erreurs (par in-
compétence ou par mala-
dresse) ainsi que la malveil-
lance. A la malveillance, par
exemple, les enjeux peuvent

étre définis comme un gain
potentiel obtenu en cas d’at-
taque.

Peut-on sécuriser
Internet?

De méme qu'il est possible de
sécuriser et de protéger un
systéeme d’information d’en-
treprise, il existe des solutions
pour sécuriser et protéger
Internet — a condition bien
stir de concevoir et de mettre
en ceuvre une véritable poli-
tique de sécurité suivie dansle
temps. Cette politique doit
s’appliquer aux informations
elles-mémes mais aussi au
systéme informatique qui les
supporte (infrastructure). 1l
est cependant faux de penser
qu'il existe ou qu'il existera
une solution universelle de
sécurité pour Internet.

D’abord, parce que le systé-
me couvre toute la planéte et
qu'une réglementation mon-
diale est illusoire. Ensuite,
parce qu'Internet est a la fois
multiforme et terriblement
complexe avec de nombreux
acteurs et utilisateurs aux
intéréts divergents qui inter-
agissent entre eux. Enfin, par-

ce qu’Internet est un systeme
qui évolue sans cesse. Impos-
sible donc de mettre Internet
dans une bulle surtout si les
attaques peuvent aussi venir
de l'intérieur.

Alors... Vrai ou faux?

» Les virus, mythe ou réalité?
Réalité. Les virus informa-
tiques existent bel et bien. IIs
s'en créent de nouveaux
chaque jour méme si ce ne
sont bien souvent que des
variantes des grandes catégo-
ries existantes. Les attaques
virales sont souvent systéma-
tiques, aveugles et la conta-
mination se diffuse rapide-
ment sur Internet.

» Leslogiciels anti-virus sont des
moyens de protection efficaces.
Vrai. Les grands éditeurs de
logiciels anti-virus utilisent
des réseaux pour détecter
rapidement toute nouvelle
apparition de virus sur la toi-
le et «fabriquent» les parades
nécessaires. Le vrai probleme
réside plutét dans 'adminis-
tration de ces logiciels a gran-
de échelle. Une fois votre solu-
tion anti-virus correctement
déployée (c’est-a-dire de ma-
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Les ruses sont nombreuses et les victimes credules. Une fjois
mis en place, le cheval de Troie permet a l'attaquant de prendre

vulnérable.

solutions.

niére exhaustive), il est néces-
saire de mettre a jour régu-
lierement vos bases virales
(les fameuses parades) dis-
ponibles chez I'éditeur sous
peine de devenir rapidement

» Les éditeurs de logiciels anti-
virus fabriguent leurs propres
virus pour mieux vendre leurs

Faux. Limagination, I'inven-
tivité et lactivité débordante
des créateurs de virus est lar-
gement suffisante pour occu-
per a temps plein toutes leurs
équipes de recherche.

ni plus ni moins le controle de votre machine!

» Les chevaux de Troie, mythe
ou réalité?

Réalité. Ces armes logiques
sont redoutables. Toute la dif-
ficulté pour I'attaquant est
d’arriver a implanter 2 votre
insu ces points d'accés illicites
a l'intérieur de votre systéme.
Les ruses sont nombreuses et
les victimes crédules lors-
qu'elles ne sont pas bien
informées. Une fois mis en
place, le cheval de Troie per-
met a I'attaquant de prendre
ni plus ni moins le contréle
de votre machine!

» Il est facile de se protéger d

Attaques possibles et fonctions de sécurité

INQ sortes d'attaques ont été rete-
C nues:

|. Attaque par saturation provoquant un
déni de service (limitation de la capacité du
systéme informatique a pouvoir étre utilisé
dans de bonnes conditions);

2. Accés non autorisé aux ressources du
systéme limitant 'accés des données aux
personnes et aux processus autorisés (au-
thentification, contréle d'accés et confi-
dentialicé);

3. Attaque sur l'intégrité des données et
des processus limitant le systéme a per-
mettre la modification des données par les

personnes ou par le processus habilités;
4. Attaque par répudiation (négation) des
actions effectuées limitant le systéme a
prouver que des actions ou des transac-
tions ont bien eu lieu, 4 des fins de traga-
bilité, de preuve, de contréle ou d'audit;
5.Attaque sur la continuité, la durabilité, la
fiabilité, la convivialité et la sdreté de fonc-
tionnement du systéme informatique qui li-
mite la capacité de ce systéme a exécuter
les actions et 4 rendre les services que I'on
attend de lui dans des conditions de per-
formance et d'utilisation adéquates, tout au
long de sa durée de vie. B

Pavance contre les attaques par
saturation (deni de service).
Faux. Les attaques par satu-
ration sont concertées et de
multiples attaquants font
converger leurs efforts sur
une méme cible. Avec des
moyens convenables, la réus-
site de Yopération est presque
garantie. La solution réside
dans la détection et le dia-
gnostic rapide de ce type d’at-
taque afin de mettre en ceuvre
immédiatement des ressour-
ces de remplacement. Dans
ces conditions, la géne estde
courte durée pour les utilisa-
teurs légitimes.

> Le firewall protége mon réseau
interne de 'internet...

Vrai. Le firewall est un poste
de contréle qui opére un cloi-
sonnement des réseaux. Il est
I'agent central de la sécurité
des réseaux informatiques.
Concrétement, le firewall est
une ressource matérielle et
logicielle possédant des inter-
faces de communication: gé-
néralement un ordinateur est
équipé de cartes réseau et sur
lesquels s’exécute un logiciel
de contréle des flux informa-
tiques. Le firewall ou garde-
barriére se place entre un
réseau privé d’entreprises et
un réseau public ou entre
deux réseaux privés au sein
d'une méme entreprise. Le
garde-barriére contréle les
données entrantes et sor-
tantes du réseau privé d’en-
treprise vers les autres réseaux
extérieurs. Suivant les régles
de sécurité établies au sein du
réseau privé de I'entreprise,
le garde-barriére filtre les
entrées-sorties et ne laisse
passer que celles qui ont été
autorisées,

> ... je peux donc dormir tran-
quille.
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Si vous souhaitez payer vos achats en ligne, assurez-vous que
le site marchand accepte bien le paiement par carte bancaire
protégé par le protocole sécurisé SSL (Secure Socket Layer).

Faux. Le firewall est une pié-
ce maitresse de la sécurité des
réseaux comme la Reine peut
I'étre pour le jeu d’échec.
Cependant, le firewall ne peut
constituer a lui tout seul une
protection suffisante comme
il est quasiment impossible
de gagner une partie d’échecs
sans se servir intelligemment
des autres piéces. Placé au-
jourd’hui au centre de I'intérét
médiatique, le firewall est
considéré parfois par certains
décideurs comme une solu-
tion miracle aux problémes
de sécurité informatique. Il
est essentiel pour les respon-
sables de la sécurité de donner
a cet outil sa juste valeur et
d’en faire prendre conscien-
ce aux principaux intéressés.
Rien n’est plus dangereux en
effet de se croire en sécurité
retranché derriére une défen-
se en forme de «ligne Magi-
not». [l est également illusoi-
re de penser que I'achat d’un
firewall et sa mise en route
procédent d'une promenade
de santé. L'architecture du
firewall et sa place au sein des
réseaux doivent étre mre-
ment réfléchies et le paramé-
trage de ses régles effectué
avec soin, le tout conformé-
ment a la politique de sécu-
rité choisie.

» Les écoutes de ligne sont mon-
naie courante sur Internet et sur
les réseaux.

Vrai. Les sondes, les analy-
seurs de trafic et les logiciels
renifleurs permettent de
«photographier» toutes les
données qui transitent sur les
réseaux, Internet compris.
Ces logiciels sont faciles a
mettre en place, quasiment
indétectables et faciles 4 utili-
ser. Ils permettent de récupé-
rer les identifiants, les mots

de passe et autres codes
d’accés envoyés par les utili-
sateurs légitimes circulant des
postes clients aux serveurs.
Il en est de méme si vous
communiquez votre numeéro
de carte bancaire sur Internet.
Ces logiciels sont équipés
d’analyseurs syntaxiques et
de filtres capables de trier les
informations intéressantes
(par exemple les seize chiffres
de votre carte bancaire) par-
mi les flots de données.

» Les gouvernements, les puis-
santes organisations privées et
le crime organisé sont impliqués
dans la guerre électronique de
Finformation.

Vrai. Les enjeux de la maitri-
se de l'information sont
considérables, ce qui impli-
que un avantage décisif pour
celui qui en posséde la clé
avant les autres.

» Je suis impliqué et menacé
directement par cette guerre.
Faux. A meins que vous ne
représentiez a vous seul un
enjeu considérable pour un
de ces acteurs majeurs, vous
ne risquez rien car vous ne
présentez pas d’intérét réel et
vos informations personnelles
seront noyées dans la masse.
Mais rien ne vous empéche
d’appliquer les consignes
simples de sécurité pour étre
a I'abri d’accidents et de ba-
nales tentations.

» La technique cryptographique
protége efficacement mes infor-
mations.

Vrai. Certains algorithmes de
chiffrement de données sont
a la fois stirs, solides et lalon-
gueur des clés secrétes uti-
lisées suffisantes.

» La longueur des clés symé-
triques de 128 bits (seize carac-
téres) est insuffisante.

Faux. Aujourd’hui et pour les

vingt années a venir, cette lon-
gueur de clé sera suffisante
pour empécher une attaque
par le test exhaustif de toutes
les clés possibles (attaque dite
a force brute). A moins que
les ordinateurs quantiques ou
biologiques ne voient le jour
d'icila...

» La sécurité sur Internet est
une affaire de technique et de
techniciens.

Faux. C'est avant tout une
affaire de méthode, de clarté,
d’'information et de formation
des utilisateurs. Ce ne sont
pas les outils de sécurité qui
manquent mais leur adéqua-
tion au probléme posé, la qua-
lité de leur implémentation
et de leur administration en-
gendrant des contraintes et
donc des failles.

La sécurité du paiement
en ligne est relative

Pour terminer, voici un sujet
qui nous regarde tous per-
sonnellement: le commerce
électronique grand public etle
paiement en ligne qui sont
globalement siirs.

Ceci est en partie vrai pour le
commerce électronique, mais
pas pour le paiement en ligne.
A savoir: si vous souhaitez
payer vos achats en ligne,
assurez-vous que le site mar-
chand accepte bien le paie-
ment par carte bancaire, pro-
tégé par le protocole sécurisé
SSL (Secure Socket Layer).
Etablissez automatiquement
une liaison sécurisée SSL de
votre navigateur vers le site
Web marchand et communi-
quez votre numéro de carte
bancaire qui sera alors chif-
fré pendant sa transmission.
C'est a la fois simple et effica-
ce. Mais le consommateur/
payeur est-il effectivement
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La verite est que les plaintes se multiplient et que les trois-quart
de ces plaintes portent sur l'utilisation abusive de numeéros
de cartes bancaires sur Internet.

I SECURITE

bien protégé? Certains détrac-
teurs vous diront que le chif-
frement opéré sur le numéro
de carte bancaire est insuffi-
sant compte tenu de la lon-
gueur maximale des clés li-
mitées aujourd’hui & quarante
bits (cinq caractéres). Je rap-
pellerais a toutes fins utiles
que les décrets d'application
concernant |'extension de cet-
te limite & 128 bits (seize
caractéres) ne sont pas enco-
re parus au journal officiel. Ils
ontraison car un test exhaus-
tif de I'ensemble des clés
«quarante bits» possibles est
plutét facile & mettre en ceu-
vre et permet ainsi de décryp-
ter le message. Pourtant, c’est
un faux probléme car il suffi-
ra d’étendre effectivement la
longueur des clés autorisées
et d'utiliser un algorithme de
chiffrement stir pour déjouer
les attaques par I'écoute de
ligne... Alors ol est le proble-
me? Le probléeme est que les
commergants en ligne et leurs
banques acceptent aujour-
d’hui des paiements par car-
tes bancaires sans exiger la si-
gnature manuscrite (ce qui
est bien normal sur Internet),
le code confidentiel ou le code
PIN (ce qui est beaucoup plus
grave). En effet, cela veut dire
qu'un numéro de carte ban-
caire valide, quel qu'il soit, est
un sésame suffisant pour
vous ouvrir toutes grandes les
portes du paiement. Or tout
le monde sait qu'un numéro
de carte bancaire n’est plus
un secret. Il existe toutes sor-
tes de moyens pour se le pro-
curer:

» Par écoute de ligne bien str
mais aussi et surtout...

» Par de petits logiciels capa-
bles de générer des numéros
valides (en téléchargement

libre et gratuit sur Internet
aux bonnes adresses);

» Par la récupération en mas-
se des bases «client» des
grands sites marchand ou
sont enregistrés les numéros
(ce type d’attaque a déja tou-
ché les grands noms du com-
merce en ligne et ce sont
quelques centaines de milliers
de numéros qui circulent dé-
sormais dans la nature sans
le contrdle de leur propriétai-
re légitime);

» Par des filiéres classiques:
de petits délinquants qui récu-
pérent les facturettes avec la
complicité de caissiers indé-
licats (la police est effrayée par
I'importance de ce trafic).
Donc, s’il vous est facile de
payer en ligne avec votre nu-
meéro de carte bancaire, vous
comprendrez aisément qu'il
est tout aussi facile pour quel-
qu'un de malhonnéte qui uti-
lise un numéro valide et peut-
étre, pourquoi pas le votre! En
fait, le systéme «SSL/carte
bancaire» n’authentifie pasle
possesseur de la carte:  I'au-
tre bout du réseau n'importe
qui peut se faire passer pour
le détenteur légitime de la car-
te a Fautre bout du réseau...
Dernier argument parfois
invoqué pour rassurer notre
consommateur/payeur: la
législation vous protége. En
cas de probléme, vous dispo-
sez de quelques jours pour
dénoncer un achat auquel
vous n'avez pas pris part, votre
compte est recrédité et tout le
monde est content. C'est la
loi. La réalité est plus terre 3
terre: la plupart des gens ne
tiennent pas une comptabi-
lité stricte d’ol la porte ouver-
te 2 de nombreux abus avant
de s’en apercevoir, mais trop
tard. D’autre part, les banques

ne facilitent pas forcément les
procédures de dénonciation
des transactions, loin s’en
faut, c’est méme plutétle par-
cours du combattant. La vérité
est que les plaintes se multi-
plient et que les trois-quart de
ces plaintes portent sur l'uti-
lisation abusive de numéros
de cartes bancaires sur Inter-
net. Sivous n'en entendez pas
encore parler c’est que le paie-
ment en ligne est encore peu
développé. Qu’en sera-t-il
alors? Pour les numéros vali-
des qui n’appartiennent a
aucun compte réel, ne vous
réjouissez pas trop vite car les
impayés des commergants en
ligne vous seront bient6t
refacturés sur les prix a vous,
bons payeurs. En tout état de
cause, tant que le consom-
mateur/payeur ne pourra pas
véritablement s’authentifier
lors de la transaction, le risque
est bel et bien présent.

Existe-t-il
des solutions?

Les solutions siires existent,
mais elles ne sont pas forcé-
ment celles que I'on veut nous
faire croire et elles ne sont
peut-étre pas aussi faciles a
mettre en ceuvre qu'on le pré-
tend. Gardons-nous enfin de
croire que des solutions uni-
verselles vont venir régler tous
les problémes de sécurité
comme par enchantement.
Premiérement, parce que
vous n'aurez jamais le temps
de les déployer sur 'ensemble
d’Internet et qu'il y aura tou-
jours une bréche qui permet-
tra a des petits malins de pas-
ser. Deuxiémement, parce
qu'Internet estun systéme en
perpétuelle évolution et qu'on
ne peut sécuriser et protéger
qu'un systéme statique. ®
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